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1. Objetivo

Esta politica tem como objetivo estabelecer diretrizes para o descarte seguro de
informacdes, sejam elas armazenadas em formato digital ou fisico, garantindo a
protecdo contra a recuperacdo nao autorizada ou o uso indevido de dados
pessoais e corporativos apds o término do seu ciclo de vida na Alphacode.

2. Escopo

Esta politica aplica-se a todos os colaboradores, contratados, consultores e
terceiros que trabalhem em nome da Alphacode, abrangendo todas as
informacdes que a empresa coleta, processa, armazena e descarta.

3. Responsabilidades

Departamento de Tl e Seguranga da Informacdo: Responsaveis por implementar
procedimentos técnicos de descarte seguro para dados digitais e por orientar os
colaboradores sobre as melhores préticas.

Gestores de Departamento: Garantir que suas equipes estejam cientes e
cumpram esta politica.

Colaboradores: Seguir as diretrizes desta politica no descarte de informagdes em
todas as formas.

4. Diretrizes para Descarte de Informacoes

¢ 4.1. Informacdes Digitais

e Midias Armazenéaveis (HDDs, SSDs, Pen Drives, CDs, etc.): Devem ser
fisicamente destruidas ou limpas utilizando métodos que garantam a
impossibilidade de recuperacdo dos dados, como a degaussagem para midias
magnéticas ou formatacdo segura seguindo padrdes reconhecidos (ex.: NIST
800-88).

e Documentos e Dados em Sistemas: Antes do descarte, os dados deverdo ser
excluidos utilizando métodos de eliminacdo segura, que sobrescrevam os
dados de forma a impedir sua recuperacéo.

e 4.2. Informacdes Fisicas

e Papéis e Documentos Impressos: Devem ser triturados utilizando trituradores
de papel que cumpram com as normas de seguranca para destruicao de
documentos sensiveis.
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e Outros Materiais Fisicos (como protdtipos, identificacdes, etc.): Devem ser
destruidos ou desfigurados de maneira que ndo possam ser reconstruidos ou
reutilizados.

5. Descarte Seguro de Equipamentos

Equipamentos obsoletos ou que nédo serdo mais utilizados devem ter todos os
dados pessoais e corporativos removidos e, posteriormente, ser encaminhados
para reciclagem ou descarte seguindo as melhores praticas ambientais e de
seguranca.

6. Treinamento e Conscientizacao
Todos os colaboradores receberdo treinamento sobre as praticas de descarte
seguro das informacdes, incluindo a identificagcdo de informagdes sensiveis que

requerem destruicdo segura e os procedimentos para cada tipo de material ou
dado.

7. Auditorias e Compliance

Auditorias regulares serdo realizadas para garantir a aderéncia a esta politica.
Violagbes ou desvios das praticas estabelecidas serdo tratados conforme as
politicas disciplinares da empresa.

8. Revisoes
Esta politica serad revisada anualmente ou sempre que necessério para refletir
mudancas nas leis, tecnologias ou nas operacdes da empresa.

9. Contato

Duvidas relacionadas a Politica de Descarte Seguro das Informacgdes devem ser
encaminhadas ao Departamento de Tl e Seguranca da Informacgdo pelo e-mail:
seguranca@alphacode.com.br
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